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[ Vejledning til Leverandoren:

Vepledning til Leverandoren er angivet med kursiv i skarpe parenteser som denne. Ud over denne generelle
vejledning kan bilaget indebolde en rakke specifikke vejledningstekster il Leverandoren.

Leverandoren skal ndfylde kravmatricen sidst i bilaget.

Leverandoren skal ikke andre i bilaget, medmindre dette specifikt er angivet i vejledning til Leverandoren,
eller hvor det er markeret pa anden vis.

I Kontrakten er der benvist #il Bilag 8, Servicemal i folgende punkter:

o Punkt 12.1 (Generelt)
o Punkt43.3 (Bod ved overtradelse af Servicemal)

Vejledning til Leverandoren slettes inden kontraktunderskrift.]
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I dette bilag beskrives Servicemalene, som Leveranderen skal overholde, jf. Kontraktens

punkt 41.

Driftsplatformen er platformfor kritiske systemer for kommunerne. Det er derfor et over-

ordnet forretningsmassigt mal, at Driftsplatformen er tilgaengelig 24 timer i dognet alle Dage

med et serviceniveau, som sikrer effektiv, sikker og stabil drift.

Kravene til Servicemal 1 nervarende bilag har til formal at sikre denne overordnede malszet-

ning.

Servicemal for Stottesystemerne er opdelt i folgende KPDer:

Tilgengelighed

Restore

Patch management

o I R - N

Request fulfilment

Reaktionstid for Incidents
Losningstid for Incidents
Problem Management

Besvarelsestid 1 Service Desk

I Tabel 1.1 nedenfor er angivet en oversigt over de enkelte KPT’er med Servicemal og hvor-

ledes disse males og opgeres samt evt. bodsbelaegges.

KPI

Ydelser

Bod

Tilgaengelighed

Miles og opgores pa tvers af de Lobende Ydelser per
it-system

Reaktionstid for Inci-

dents Males og opgoeres pa tvars af de Lobende Ydelser Nej
Losningstid for Inci-

osningstid for Inci Males og opgores pa tvars af de Lobende Ydelser Nej
dents
Problem Management | Mailes og opgores pa tvers af de Lobende Ydelser Nej
Besvarelsestid Miles og opgoeres for henvendelser til Support Ja
Patch Management Males og opgores pa tvars af de Lobende Ydelser Nej
Vedligeholdelse af med
nye versioner af Stan- | Miles og opgores pa tvers af de Lobende Ydelser Nej
dardprogrammel
Request fulfilment Mailes og opgoeres pa tvaers af de Lobende Ydelser Nej
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Tabel 1.1: Oversigt over Servicemal

2. GENERELLE KRAV

K-1 Planlaegning og udfdrelse af Ydelser

Alle Servicemal er at betragte som minimumsniveauer. Leverandoren skal i sin planlegning
og udforelse af sine Ydelser bestrabe sig pa at opretholde et hojere niveau, sa minimumsni-
veauet altid kan overholdes.

K-2 Madling

Leverandoren skal forestd maling af samtlige Servicemal, der er indeholdt i dette Bilag 8
(Servicemadl).

K-3 Opggrelse

Leverandoren skal opgore alle Servicemal i dette Bilag 8 (Servicemal). Bod relateret hertil
baseres pa de manedlige vederlag for de Lobende Ydelser, jf. bilag 20 (Vederlag).

K-4 Rapportering

Leverandoren skal foresta rapportering i henhold til Bilag 9 (Rapportering og Indsigt) pa
samtlige Servicemal, der er indeholdt i dette Bilag 8 (Servicemal).

3.  NORMAL DRIFTSSITUATION

Den normale driftssituation er angivet i Bilag 3 (Kundens it-miljo og situationsbeskrivelse).
Den forventede vaekst og udvikling i anvendelse er endvidere beskrevet i Bilag 3 (Kundens
it-miljo og situationsbeskrivelse).

4. TILGAENGELIGHED

4.1 Generelt

K-5 Tilgaengelighed for Driftsplatformen

Tilgengelighed males og opgeres for Leveranderens Lobende Ydelser per it-system. Opgo-
relsen skal saledes efter Transition Ind opgeres per IT-system. I forlengelse af Efterfolgende
Transitioner, skal tilgengelichedsmalingerne udvides med de systemer, der tilgar.

K-6 Aftalt Driftstid

Leverandoren skal sikre, at Miljoerne er tilgaengelige inden for Aftalt Driftstid, jf. krav K-9.
Miljeerne anses for tilgaengelige, nar Miljoerne ikke er utilgengelige, jf. K-8.
Anvendelse af alle Miljoer skal vere mulig 24 timer 1 dognet alle Dage.
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K-7  Utilgaengelighed
Ved utilgengelighed forstis den tid, hvor der er abne kategori A og/eller B Incidents, jf.
punkt 16, i et givent Miljo. Utilgengelighed forstias som det tidsrum, der forleber fra det
tidligste tidspunkt, hvor enten Leveranderen kan eller burde have kunnet konstatere et kate-
gori A eller B Incident, eller et kategori A eller B Incident er indmeldt til Leverandoeren, frem

til tidspunktet for Kundens modtagelse af Leveranderens underretning om, at Incidentet er
lost.

Ved opgorelse af utilgengelighed medtages tid, hvor der er et ulost kategori A Incident med
100% af tiden, mens tid, hvor der er et ulost kategori B Incident, kun medtages med 50% af
tiden. Sidstnevnte dog kun i det omfang der ikke samtidig er et abent kategori A Incident.
Folgende forhold medtages ikke i opgerelsen af utilgaengelighed:

a) Driftshindringer som folge af Fejl hos Qvrige Leverandoerer, hvor Kunden eller
Kundens Ovrige Leverandorer barer ansvaret, og som ikke er afledt af Fejl i Leve-
randorens Ydelser

b) Skriftligt aftalt systemteknisk vedligeholdelse, herunder i servicevinduer.

¢) Fejl, hvor Kunden valger at udskyde fejlrettelsen

d) Mangel pa databehandlingskapacitet, som ikke er afledt af Fejl i leveranderens ydel-
ser eller forhold hos Leveranderen

e) Forhold uden for Aftalt Driftstid

Det er Leveranderens ansvar at pavise, at utilgeengeligheden ikke skyldes Leveranderens for-
hold, men skyldes ét af ovenstiende forhold.

Tilgengelighed og utilgaengeligched opgores 1 minutter og beregnes med to decimalers nojag-
tighed.

Leverandoren skal tillige opgere og rapportere den brugeroplevede tilgengelighed. I bereg-
ningen heraf skal punkterne b) og e) ovenfor ikke medtages.

4.2 Servicemal

K-8 Servicemdl for tilgaengelighed for de forskellige Miljger

Leverandoren skal opfylde de i Tabel 4.1 nedenfor anferte Servicemal for tilgeengelighed i
forhold til det serviceniveau, der er geldende for et givent Milje.

Miljo
Guld | Selv |  Bronze
;&dgang, jt. keav K- 24 timer i dognet alle Dage
Tilgaengelighed % 99,90% 98,00% 95,00%
o 24 timer i dognet | 24 timerideg- | 0800-1700 alle
Aftalt Driftstid alle Dage net alle Dage Arbejdsdage

Tabel 4.1: Tilgeengelighed i forskellige serviceniveauer
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K-9 Valg af serviceniveau

Leverandoren skal levere serviceniveauet for de enkelte Miljoer efter fordelingen angivet 1
Tabel 4.2 nedenfor.

Miljo Serviceniveau
Produktionsmiljg Guld
Preeproduktionsmiljg Sglv
Eksternt Testmiljp Bronze
Internt Testmiljg Bronze
Integrationstestmiljg Bronze
Supplerende testmiljger Bronze

Tabel 4.2: Initialt valg af serviceniveauer

4.3  Mileprocedure

Tilgengelighed opgores pr. it-system pr. kalendermaned og beregnes som folger:

(Tilgaengelig driftstid

100 %
Aftalt Driftstid ) * °

Tilgzengelighed beregnes sxrskilt for hvert Miljo: Produktion, Praproduktion mv.. I det om-
fang et Miljo bestar af undermiljoer med forskellige serviceniveauer beregnes tilgangelighed
af disse enkeltvis og sammenlaegges herefter med henblik pa en beregning af den gennem-
snitlige tilgaengelighed af det samlede Miljo.

4.4 Bod

K-10 Bod for manglende tilgaengelighed.

Leverandoren skal betale 0,5% af det manedlige vederlag pr. it-system iht. Tabel 1.2 pr. pa-
begyndt 0,1 procentpoint, som Servicemalet for Produktionsmiljoet ikke overholdes med, jf.
K-9.

Det manedlige vederlag pr. it-system beregnes som summen af de méanedlige vederlag for de
Lobende Ydelser, jf. bilag 20 (Vederlag) multipliceret med den procentlige vaegtning i tabel
1.2.

Leverandoeren kan dog samlet for alle it-systemer maksimalt ifalde bod pa 10% af summen
af de manedlige vederlag for de Lobende Ydelser 1 den piagzldende maned for manglende
overholdelse af bodsbelagte servicemal.

Ved opgorelsen af bod beregnes boden ud fra vederlagene for den maned, som boden op-
gores for.

Eksempel pa maling og bodsberegning for Servicemalet for Produktionsmiljget:
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Det er en Maleperiode med 30 Dage, og den Aftalte Driftstid er derfor:
30 Dage * 24 timer * 60 minutter = 43200 minutters Aftalt Driftstid
Falleskommunalt Produktionsmiljeet - omfattet af serviceniveauet ’Guld’ - har varet util-

gengeligt 1 samlet 1080 minutter, hvilket betyder, at den opnaede tilgaengelighed for Malepe-
rioden er:

(43200 minutter - 550 minutter )
43200 minutter

* 100 % = 98,73 %

Ingen af de utilgeengelige minutter er uden for Leveranderens ansvar, jf. K-8, hvorfor den
opnaede tilgzengelighed holdes op mod Servicemalet for tilgaengelighed.

Da Servicemailet for tilgengelighed for Produktionsmiljoet er omfattet af serviceniveauet
"Guld’, hvor tilgeengeligheden er 99,90 %, er Servicemalet i ovenstiende eksempel ikke over-
holdt.

Leverandoren palegges derfor at betale en bod 1 henhold til K-11.
Servicemalet fratrekkes den realiserede tilgaengelighed:
99,90 % - 98,73 % = 1,17 %

Altsa 1,17% af summen af de manedlige vederlag for de Lobende Ydelser i den pagaldende
maned.

5. REAKTIONSTID FOR INCIDENTS

5.1 Generelt

K-11 Reaktionstid

Reaktionstid males og opgores samlet for Leverandorens Lobende Ydelser.

K-12 Reaktionstid

Ved reaktionstid forstas den tid, der forlober fra det tidligste tidspunkt, hvor enten Leveran-
doren kan eller burde have kunnet konstatere et Incident, eller et Incident er indmeldt til
Leverandoren, frem til det tidspunkt, hvor en navngiven medarbejder hos Leverandoren har
pabegyndt afthjxlpning af Incident. Besvarelsestider, jf. punkt 10, er siledes en del af reakti-
onstiden.
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5.2 Servicemal

K-13 Krav til reaktionstider for Incidents

Leverandoeren skal pabegynde losning af Incidents inden for de i Tabel 5.1 nedenfor anforte

reaktionstider.
Incident-kategori, jf. Reaktionstid
punkt 16
A: Kritisk 15 minutter
B: Vaesentlig 45 minutter
C: Mindre vaesentlig 300 minutter
D: Uvaesentlig 3 Arbejdsdage

Tabel 5.1: Reaktionstider ved forskellige Incident-kategorier

Servicemalet er, at reaktionstiden, jf. K-18, overholdes for 90% af de indrapporterede Inci-
dents pr. incidentkategori. Servicemalet opgores ikke, hvis der er faerre end 10 incidents 1 en
incident-kategori er i en maned.

Kravene til reaktionstid for Incidents gzlder inden for Aftalt Driftstid, jf. K-7.

Incidents indrapporteret uden for Aftalt Driftstid regnes fra den folgende Aftalte Driftstids
begyndelse. Safremt et Incident indrapporteres saledes, at den Aftalte Driftstid ikke indehol-
der nok timer til, at den fulde losningstid kan udnyttes, beregnes losningstiden videre fra
starten af den folgende Aftalte Driftstid.

5.3  Mileprocedure

K-14 Lgbende mdling af reaktionstider

Reaktionstid opgeres pr. kalendermaned og beregnes som folger:

Antal Incidents hvor aftalt reaktionstid overholdes
( - ) * 100 %
Samlet antal Incidents

6. LOSNINGSTID FOR INCIDENTS

6.1 Generelt

K-15 Lgsningstid

Ved losningstid forstas den tid der forlober fra det tidligste tidspunkt, hvor enten Leveran-
doren kan eller burde have kunnet konstatere et Incident, eller et Incident er indmeldt til
Leverandoren, frem til tidspunktet for Kundens modtagelse af Leveranderens underretning
om at Incidentet er lost.

Tiden, hvor et Incident retmzssigt afventer yderligere svar fra Kunden eller en Bruger, skal
fratreekkes den samlede losningstid. Leveranderen skal méle og rapportere hele losningstiden,
fra Incidentet starter, til det er lost. Leverandoren kan siledes ikke stoppe tiden undervejs 1
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losningsforlobet. Leveranderen skal dog ved opgerelsen af egen malopfyldelse fradrage evt.
tidsperioder, hvor Leverandoren afventer ekstern afklaring (fra tredjepart) af forhold eller
udbedring af fejl, der er uden for Leverandorens ansvar under Kontrakten.

6.2 Servicemal

K-16 Krav til Igsningstid for Incidents

Leverandoren skal lose Incidents inden for de i Tabel 6.1 nedenfor angivne losningstider:

Incident-kategori, jf. punkt 16 | Lgsningstid

A: Kritisk 90 minutter

B: Vaesentlig 180 minutter

C: Mindre vaesentlig 3 Arbejdsdage

D: Uvaesentlig 15 Arbejdsdage eller efter aftale

Tabel 6.1: Lgsningstid for forskellige Incident kategorier

Servicemalet er, at losningstiden, jf. krav K-22, overholdes for 90 % af de indrapporterede
Incidents per incidentkategori. Servicemalet opgeres ikke, hvis der er faerre end 10 incidents
1 en incident-kategori er i en maned.

Kravene til losningstid galder inden for Aftalt Driftstid, jf. K-7.

Incidents indrapporteret uden for Aftalt Driftstid regnes fra den folgende Aftalte Driftstids
begyndelse. Safremt et Incident indrapporteres siledes, at den Aftalte Driftstid ikke indehol-
der nok timer til, at den fulde losningstid kan udnyttes, beregnes losningstiden videre fra
starten af den folgende Aftalte Driftstid.

6.3  Mileprocedure

K-17 Lgbende mdling af I@sningstid

Losningstid opgoeres pr. kalendermaned og beregnes som folger:

(Antal Incidents hvor aftalt Igsningstid overholdes

- ) * 100 %
Samlet antal Incidents

Genabnes et Incident efter fejlagtigt at vare lukket eller fejlagtigt at vaere visiteret til Kunden
eller tredjepart, nulstilles losningstidsmalingen ikke, hvis fejlvisiteringen kan tilskrives man-
gelfuld vurdering af drsagen til Incident fra Leverandoerens side. Malingen skal i sadanne til-
felde genoptages med udgangspunkt i det oprindelige tidspunkt for pabegyndelse af losning
af Incident. Den rimelige tid, hvor Incident er lukket, og indtil Kunden genabner det, indgar
1 den samlede losningstid.
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7. HANDTERING AF PROBLEMS

71 Generelt

K-18 L@sningstid hdndtering af Problems

Losningstid for handtering af Problems forstis som det tidsrum, der forlober, fra det tids-
punkt, hvor et Problem er registreret af Leveranderen, frem til tidspunktet for Kundens
modtagelse af Leveranderens Root Cause Analyse (RCA) rapport for det pagzldende Pro-
blem.

7.2 Servicemal

K-19 Krav til Igsningstid for hdndtering af Problems

Leverandoren skal udarbejde en Root Cause Analyse (RCA) rapport for alle identificerede
Problems, jf. Bilag 12.b (Support).

Servicemalet er, at den aftalte losningstid, jf. krav K-25, for de enkelte Problems 1 Tabel 7.1,
overholdes for 90 % af de loste Problems per problem-kategori i méleperioden. Servicemalet
opgores ikke, hvis der er ferre end 10 problems i en problem-kategori er i en maned.

Problem-kategori, jf. Bilag 12.b (Support) | Servicemal for levering af RCA rapport
Problem — prioritet A* 5 Arbejdsdage

Problem — prioritet B* 5 Arbejdsdage

Problem — prioritet C* 10 Arbejdsdage

Problem — prioritet D* 10 Arbejdsdage

Tabel 7.1: Lgsningstid for Problems

* Prioritet fastsattes af Kunden i samarbejde med Leveranderen. Typisk vil en "Prioritet A’
veare relateret til et prioritet A Incident.
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7.3  Mileprocedure

Losningstid opgoeres pr. kvartal og beregnes som folger:

Antal Problems, hvor aftalt I@sningstid overholdes
( ) * 100 %
Samlet antal Problems

8.  BESVARELSESTID

8.1 Generelt

K-20 Besvarelse

Ved besvarelse forstas, at der enten er opnéet telefonisk kontakt til en medarbejder i Leve-
randerens Service Desk, eller at der er modtaget en kvittering for henvendelser via e-mail
eller webportal, siledes at henvendelsen er registreret hos Leveranderen. Kvitteringer skal
indeholde et fortlobende sagsnummer samt afspejle, at Leverandoren har registreret henven-
delsen, samt hvad henvendelsen konkret indeholder og indebarer. En besvarelse skal om-
fatte en reel behandling af henvendelsen og ikke blot et autosvar eller en automatiseret in-
formationsforesporgsel.

K-21 Telefonkg til Service Desk

Leverandoeren skal benytte en telefonke ved telefonisk henvendelse til Service Desk 1 relation
til Kontraktens opfyldelse. Ved ventetid i telefonkeen skal det som minimum oplyses, hvad
den forventede besvarelsestid er, samt hvor mange henvendelser der er foran i keen.

K-22 Mistede opkald til Service Desk

Leverandoren skal registrere mistede telefoniske henvendelser til Service Desk.

8.2 Servicemal for besvarelsestid

K-23 Servicemdl for Service Desk

Leverandoren skal sikre, at Leveranderens Service Desk er tilgengelig og kan besvare hen-
vendelser i overensstemmelse med aftalt besvarelsestid, jf. Tabel 9.1.

Type af henvendelse Aftalt besvarelsestid

Telefonisk 3 minutter

Elektronisk (e-mail, webportal | 3 timer
mv.)

Tabel 9.1: Besvarelsestid for forskellige typer af henvendelser

Kravene til besvarelsestid gaelder inden for kravene til tilgeengelighed af Support, jf. Bilag 12.a
(Support).

Servicemalet er, at 90 % af alle henvendelser (uanset kontaktform) besvares inden for besva-
relsestiden. Servicemalet opgores ikke, hvis der er faerre end 10 henvendelser i en maned.
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8.3  Maileprocedure

Besvarelsestid opgores pr. kalendermaned og beregnes som folger:

Antal henvendelser besvaret inden for besvarelsestid
( ) * 100 %

Samlet antal henvendelser

9. PATCH MANAGEMENT

9.1 Generelt

K-24 Patch Management

Servicemal for Patch Management omfatter de patches, som Leveranderen skal tilvejebringe
og installere 1 henhold til Bilag 4.d — Operationelle Processer.

K-25 Installationsfrist

Installationsfristen for patch athenger af kritikalitet. Klassifikation of kritikalitet, installati-
onsfrist og opfyldelsesgrad fremgar af tabel 10.1 nedenfor.

Opfyldelsesgrad
Patchtype Installationsfrist (%)

Kritisk Sikkerhedsmassig
Patch:

Eksempelvis: Sarbarheder, hvis
udnyttelse kan medfere kompro-
mittering af fortrolighed, integritet | Hurtigst muligt, dog senest inden
. . . 100
eller tilgengeligheden af bruger- | 3 timer
data 1 forbindelse med eks. person-
datalovgivningen, eller eksekve-
ring af kode uden advarsler eller

prompter

Vigtig Sikkerhedsmassig
Patch:

Eksempelvis: Sarbarheder, hvis
udnyttelse kan medfore kompro- | 10 Arbejdsdage 100
mittering af fortrolighed, integritet
eller tilgzengeligheden af bruger-
data, eller systemressourcer

Moderat Patch:

Eksempelvis: Patches, der har til
formal at sikre, at sirbarheder af-
bodes i betydelig grad, siledes at
der ikke kan skabes prioritet A el-
ler B Incidents.

20 Arbejdsdage 100
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Opfyldelsesgrad
Patchtype Installationsfrist (%)

Ovrig Patch:
Patches, der ikke dakkes af ovrige | Efter aftale — dog hojst 90 Dage 100

patchtyper

Tabel 10.1: Servicemal for Patch Management

Installationsfristen beskriver den tid, der maksimalt ma ga, for relevante Patches er installeret,
og gxlder fra det tidspunkt, hvor en Patch er frigivet.

Der er efter forudgaende skriftlig aftale med Kunden mulighed for at nedgradere patchtypen,
hvis patchtypen vurderes som mindre betydende. Kunden kan til enhver tid afvise et onske
fra Leverandoren om at nedgradere patchtypen.

9.2  Mileprocedure

Opfyldelsesgraden opgores pr. kalendermaned pr. patchtype og beregnes som folger:
(Antal patches pr. patchtype bestillinger installeret inden installationsfrist

*100 %
Samlet antal patches r. patchtype ) ’

10. VEDLIGEHOLDELSE AF SYSTEMET MED NYE VERSIONER AF
STANDARDPROGRAMMEL

10.1 Generelt

K-26 Versioneringspolitik

Leverandoren skal sikre, at Kundespecifikt Programmel afvikles pa versioner af Standard-
programmel, som maksimalt er 1 major version bagud i for hold til den seneste major version,
der er til radighed hos Driftsleveranderen, sifremt Kunden anmoder herom. Kravet til ver-
sionering er dog opfyldt, si lenge den anvendte version af Standardprogrammel er taget i

brug indenfor de seneste 12 maneder.

K-27 Support

Leverandoren skal sikre, at Kundespecifikt Programmel afvikles pa versioner af Standard-
programmel som er under support. Hvis standardprogrammel udgar af support eller trackkes
tilbage fra markedet, skal Leveranderen migrere til tilsvarende programmel, som skal god-
kendes forudgiende af Kunden.

10.2  Maileprocedure

Leverandoren skal pr. kalendermaned opliste versionen af det anvendte Standardprogram-
mel, den seneste version hos Driftsleveranderen, samt om denne er under support. Opfyl-
delsesgraden beregnes som:

<Antal Standardprogrammel, som overholder Versioneringskrav> 100 %
*
Samlet antal Standardprogrammel ’
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11. REQUEST FULFILMENT

111 Generelt

K-28 Standardbestillingsydelser

Servicemal for Request Fulfilment omfatter levering af Standardbestillingsydelser, som frem-
gar af Bilag 12.g — Standardbestillingsydelser. For hver ydelser er der angivet en reaktionstid
og udferelsestid.

K-29 Reaktionstid

Servicemalet er, at Leverandoeren skal pibegynde leverance inden for den angivne Reaktions-
tid for minimum 90% af de afgivne bestillinger. Servicemalet opgeres ikke, hvis der er faerre
end 10 bestillinger i en maned.

11.2  Mileprocedure

Reaktionstid opgeres pr. kalendermaned og beregnes som folger:

(Antal bestillinger pibegyndt inden for reaktionstid) 100 v
*
Samlet antal bestillinger ’

K-30 Udfgrelsestid

Servicemalet er, at Leveranderen skal afslutte leverance inden for den angivne Udforelsestid
for minimum 90% af de afgivne bestillinger. Servicemalet opgeres ikke, hvis der er ferre end
10 bestillinger 1 en maned.

11.3  Mileprocedure

Reaktionstid opgeres pr. kalendermaned og beregnes som folger:
(Antal bestillinger afsluttet inden for udferelsestid

1009
Samlet antal bestillinger ) i o

12. INDSATSFORPLIGTELSE

K-31 Leverandgrens indsatsforpligtelse

Leverandorens ifalder en indsatsforpligtelse ved overskridelse af det samme Servicemal 1 to
pa hinanden folgende maleperioder, eller ved overskridelse af det samme Servicemal i to
maleperioder inden for en samlet periode pa 4 maleperioder.

Leverandoren bzrer alle omkostninger forbundet med Leveranderens indsats som indsats-
forpligtelse.

Ved manglende overholdelse af Servicemal kan Kunden kreve, at Leverandoeren skal:
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e pi egen foranledning tilfere yderligere relevant bemanding til handtering af Service-

mal samt fremsende dokumentation herfor til Kunden.

e ved prioritet A Incidents for alle serviceniveauer inden for de manedlige vederlag
for de Lobende Ydelser fortsaztte arbejdet ogsa uden for Aftalt Driftstid. Kunden

skal lobende holdes orienteret om status pa losning af Incident.

Ved manglende overholdelse af Servicemal kan Kunden endvidere, inden for rammerne af
Kontraktens punkt 47.1 og 49.2, kraeve, at:

1) Leverandoren, inden der er gaet fem (5) Arbejdsdage, gennemforer en analyse af
arsagen til den manglende overholdelse af Servicemal samt en angivelse af forslag til
udbedring.

2) Leveranderen udarbejder en plan for athjelpning af de forhold, som medforer
manglende overholdelse af Servicemal. Leverandoeren skal tilfoje alle Kundens ri-
melige onsker om @ndringer til planen. Leverandoeren skal uden ugrundet ophold

implementere planen, efter at denne er godkendt af Kunden.

K-32 Skzerpet indsatsforpligtelse

Safremt et Servicemal ikke overholdes i tre ssmmenhzngende maleperioder eller fire male-
perioder inden for seks maleperioder, kan Kunden, inden for rammerne af Kontraktens
punkt 44 og 49.2, kraeve, at:

1) Leveranderens administrerende direktor modes med Kundens reprasentanter in-
den for 5 Arbejdsdage.

2) Leveranderen engagerer en tredjemand til at iverksatte og afslutte en drsagsanalyse,
for at fa klarhed over arsagen til den manglende overholdelse af Servicemal, samt til
at udarbejde anbefalinger til afhjelpning. Kunden kan herefter kreve, at Leverando-
ren igangsztter implementering af Tredjemands anbefalinger inden for ti (10) Ar-
bejdsdage fra Leveranderens modtagelse af anbefalingen

3) Kunden selv, eller via en anden kvalificeret tredjemand, assistere Leverandoren
med midlertidig levering af de Ydelser, der er drsag til den manglende overholdelse
af Servicemal. Leverandoeren skal yde al nedvendig bistand til Kunden eller tredje-
mand, herunder samarbejde loyalt ved overforelsen af Ydelsernes levering fra Leve-

randoren til tredjemand eller Kunden.

13. ZANDRING AF SERVICEMAL

Kunden onsker, at der alene arbejdes med Servicemal, som giver et reelt billede af kvalitet
og serviceniveau, og som giver et operationelt grundlag for at treffe beslutning om og udeve
styring af samme.

Kunden onsker, at indsatsen 1 forbindelse med maling og rapportering af Servicemal er ri-
melig 1 forhold til den viden og de muligheder for styring, det giver.
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K-33 Leverandgrens radgivning
Leverandoren skal lobende yde ridgivning til Kunden om optimering af de allerede aftalte
Servicemal og eventuelle nye Servicemal, herunder 1 forhold til indhold, mal og méalemetode.
K-34 Justering af Servicemal

Justeringer af Servicemal sker efter processen for Kontraktuelle Andringer i bilag 7 (£En-
dringshandtering af Agile Tilpasninger og Kontraktuelle ZEndringer).

14. SERVICEVINDUER

K-35 Afbrydelse af Stgttesystemerne i servicevinduer

Safremt levering af Lobende Ydelser kraever afbrydelse af et Miljo, skal dette ske inden for
de aftalte servicevinduer, jf. Tabel 15.1.

Miljo |Servicevindue Maksimal | Leverandgrens varsling
varighed
Guld |1 gang pr. kalendermaned efter 4 timer 20 Arbejdsdage forud for Leveran-
konkret aftale med Kunden dg@rens udnyttelse af servicevin-
duet.

Solv 2 gange pr. kalendermaned efter 4 timer |10 Arbejdsdage forud for Leveran-
konkret aftale med Kunden dgrens udnyttelse af servicevin-
duet.

Bronze | 1 gang ugentligt (skal placeres i tids- |8 timer |5 Arbejdsdage forud for Leverandg-
rummet 18.00 - 08.00 alle Dage) rens udnyttelse af servicevinduet.

Tabel 15.1: Aftalte servicevinduer

Kunden skal inden for 3 Arbejdsdage efter modtagelse af varsel om et servicevindue give
Meddelelse til Leveranderen, safremt det varslede servicevindue ikke kan accepteres. Hvis
ikke Kunden giver Meddelelse til Leveranderen herom, er servicevinduet accepteret af Kun-
den. Hvis Kunden afviser Leveranderens enske om et servicevindue, skal Kunden og Leve-
randoren aftale et nyt servicevindue indenfor 14 Dage.

K-36 Begraense antal og varighed af servicevinduer

Leverandoren skal sa vidt muligt begreense anvendelsen af servicevinduer, iser servicevin-
duer af leengere varighed, der pavirker Stottesystemernes tilgeengeliched. Hvis der er behov
for flere eller udvidede servicevinduet, er det muligt for Kunden at godkende et hojere antal
eller en udvidelse af konkrete servicevinduer til mere end den fastlagte maksimale varighed.

K-37 Utilgaengelighed i forhold til servicevinduer

Leverandorens afbrydelse af Stottesystemerne, der ligger inden for et servicevindue, der er
varslet rettidigt, godkendt af Kunden, og ikke overstiger den maksimale varighed for service-
vinduet, txller ikke med som utilgengelig tid 1 henhold til Servicemal for tilgaengelighed, jf.
punkt 4.
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15. INCIDENT-KATEGORIER

K-38 Kategorisering af Incidents

Leverandoren skal indledningsvist kategorisere alle Incidents pa baggrund af nedenstdiende

beskrivelse af kategorierne for Incidents, jf. Tabel 16.1: Kategorisering af Incidents.

Incident-kategori

Beskrivelse

A: Kritisk

Fejl, som forhindrer den fortsatte anvendelse af et eller flere Systemer pa
Driftsplatformen, medfgrer brud pa datafortrolighed eller dataintegritet,
eller hvor gvrig kritisk funktionalitet ikke kan anvendes.

Eksempler:

e Incidentet indebaerer en kritisk forringelse af Systemets anven-
delse, herunder i form af fglgende:

o Systemet er utilgeengeligt for alle Brugere hos én eller flere
Anvendere;

o Systemet og/eller afggrende funktionalitet er utilgeengeligt
for mere end 20 % af samtlige Brugere;

o Incidentet indebaerer ukorrekte beregninger i Anvendersy-
stemer;

o Incidentet indebaerer, at kritisk funktionalitet er utilgeenge-
lig.

o Der sker nedbrud pa netveerksforbindelser, herunder til
tredjeparter

e En eller flere Kritisk(e) Integration(er), jf. tabel 16.2, fejler eller fun-
gerer kun delvist

e Mere end 20 % af Vigtige Integrationer, jf. tabel 16.2, dog mindst
3, fejler eller fungerer kun delvist

Der er mere end 50% af svartiderne i Produktionsmiljget, som i en halv
time ikke opfylder Servicemalene.

Der er eller er overvejende risiko for uautoriseret adgang til data i Stgttesy-
stemerne.

Stgttesystemerne er ramt af et ransomware eller DDOS angreb.

Der er afbrydelse af logning med tab af Stgttesystemernes systemdata.

B: Vaesentlig

Fejl, som forhindrer den fortsatte anvendelse af et eller flere Systemer pa
Driftsplatformen, eller hvor dele af den gvrige kritiske funktionalitet ikke
kan anvendes.

Eksempler:
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Et incident har fx alvorlig indvirkning, hvis en eller flere af fglgende

betingelser opfyldes:

¢ Incidenten har alvorlig indvirkning pa anvendelsen af Systemet,
herunder pa funktionalitet, indeks, tabeller eller data, som Syste-
met udstiller fra Anvendersystem, som Systemet er tilsluttet, el-
ler Systemets interne funktionalitet i gvrigt;

e Systemet kan ikke anvendes af Brugerne:

o Mere end 50 % af Brugerne hos en Anvender kan ikke
anvende Systemet; eller

o Mere end 5 % af samtlige Brugere kan ikke anvende
Systemet fuldt;

e Kritisk eller Vigtig Integration, jf. tabel 16.2, fejler eller fungerer
kun delvist;

e Mere end 20 % af Mindre Vigtige integrationer, jf. tabel 16.2, dog
mindst 3, fejler eller fungerer delvist;

e En Prioritet C eller D Incident, der kan forarsage eller kan forhin-
dre afhjaelpning af en Prioritet A eller B Incident, hvis ikke Inci-
denten omgas eller afhjzelpes;

e Hvis dataelementer er beskadiget, tabt eller utilgeengelige, indtil
Leverandgren har udfgrt alle rimelige korrigerende handlinger for
at genskabe data;

Der er afbrydelse af logning uden tab af Stgttesystemernes systemdata.

C: Mindre vee-
sentlig

Fejl, som ikke forhindrer den forudsatte anvendelse af et eller flere Syste-
mer pa Driftsplatformen, og udggr en gene for den forudsatte anvendelse.

Eksempler:

Et incident har fx betydende indvirkning, hvis en eller flere af fglgende be-
tingelser opfyldes:

e Etincident, som Brugerne eller Anvendere kan undga ved alterna-
tiv arbejdsgang, eller som ikke er vaesentlig for anvendelsen af Sy-
stemet;

e Mindre Vigtig Integration, jf. tabel 16.2, fejler eller fungerer kun
delvist;

C: Uvasentlig

Fejl, som er ubetydelige eller blot af uvaesentlig betydning for den forud-
satte anvendelse af et eller flere Systemer pa Driftsplatformen.

Eksempel:
Et incident har fx mindre betydende indvirkning, hvis en eller flere af fgl-
gende betingelser opfyldes:
e En mindre vaesentlig Incident, som medfgrer gene for Brugerne el-
ler Anvendere, men ikke blokerer anvendelse og ikke ngdvendigvis
forudseetter alternativ arbejdsgang.

Tabel 16.1: Kategorisering af Incidents
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Til brug for prioriteringen af Incidents for Integrationer, jf. ovenstiende Tabel 16.1, kate-
goriseres alle Integrationer i fglgende kategorier:

Integrationskatego-
rier

Eksempler pa Integrationer i Pro-
duktionsmiljget

Incidentprioritering

Kritisk Integration
Integrationen har kri-
tisk betydning for Sy-
stemet og/eller |gs-
ningen af de opgaver,
som Systemet anven-
des til eller for.

En Integration til et andet system
som er afhaengig af Integratio-
nen i forbindelse med udbetalin-
ger eller afggrelser i myndig-
hedssager.

En Integration til et andet system
som anvendes af mindst 5 An-
vendere

Integrationen indlaeser kritisk
data i Systemet, som skal vaere
konsistent og retvisende fx data
om systemers og brugeres ret-
tigheder.

Fejl og andre driftsfor-
styrrelser ved sadanne
Integrationer skal som In-
cident prioriteres som
Prioritet A

Vigtig Integration

Integrationen har
vigtig betydning for
Systemet og/eller
Igsningen af de opga-
ver, som Systemet
anvendes til eller for.

En Integration til et andet system
som er delvist afhaengig af Inte-
grationen i forbindelse med ud-
betalinger eller afggrelser i myn-
dighedssager.

En Integration til et andet system
som anvendes af mindst 2 An-
vendere

Integrationen indlaeser vigtige
data i Systemet, som skal veere
konsistent og retvisende. Fx per-
sondata som er fglsomt eller se-
mifglsomt

Fejl og andre driftsfor-
styrrelser ved sadanne
Integrationer skal som In-
cident prioriteres som
Prioritet B

Mindre Vigtig Inte-
gration
Integrationen har

mindre vigtig betyd-
ning for Systemet
og/eller lgsningen af
de opgaver, som Sy-
stemet anvendes til
eller for.

En Integration til et andet sy-
stem, hvor Anvendere ikke er
vaesentligt pavirket.
Integrationen indlaeser mindre
vigtig data i Systemet, som skal
vaere konsistent og retvisende.

Fejl og andre driftsfor-
styrrelser ved sadanne
Integrationer skal som In-
cident prioriteres som
Prioritet C
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Tabel 16.2: Integrationskategorier

16. LEVERANDORENS KOMMUNIKATIONSFORPLIGTIGELSER VED
UTILGAENGELIGHED

K-39 Adganag til retvisende information

Leverandoren skal tilvejebringe hurtig og retvisende information til Kunden, Anvenderne og
Kundens Ovrige Leverandorer, hvis et eller flere af de Miljoer eller Systemer, der indgar i
Servicemalene, vil blive, aktuelt er, eller har varet helt eller delvist utilgengeligt.

Generelt skal alle situationer, som Leveranderen er vidende om, og som kan pavirke tilgaen-
geligheden for Brugerne, kommunikeres via en online statusoversigt, jf. punkt 17.1.

16.1 Online statusoversigt

K-40 Adganag til online statusoversigt

Kunden, Anvenderne og Kundens OQvrige Leveranderer skal have online adgang til en web-
baseret ikke-passwordbeskyttet statusoversigt.

K-41 Indhold pd online statusoversigt

Opversigten skal indeholde samtlige Miljoer og Systemer 1 produktion, herunder dem der ind-
gar 1 Servicemalet for tilgengelighed. For hvert af Miljoerne og Systemerne skal der vare en
status, hvoraf det entydigt kan udledes om omradet er tilgaengeligt, er delvist utilgengeligt
eller er helt utilgzengeligt. Oversigten skal tillige angive, hvis et Miljo og/eller System har
varet helt eller delvist utilgaengeligt inden for de sidste 4 uger med angivelse af start- og
sluttidspunkt for utilgaengeligheden.

K-42 Opdatering af information

Leveranderens information om helt eller delvis utilgaengelighed skal tilvejebringes uden une-
digt ophold.

Nir utilgeengelicheden opherer, opdateres information om utilgengeligheden uden unedigt
ophold med sluttidspunkt for utilgaengeligheden.

K-43 Intuitiv brugergraenseflade

Information skal af Leverandoren tilretteleegges pa en sadan vis, at Brugerne umiddelbart kan
forsta, hvilken betydning utilgaengeligheden har for brugen af Stottesystemerne.

K-44 Tilgaengelighed via en Tjeneste

Leverandoren skal ogsa udstille informationerne fra online statusoversigt via en Tjeneste,
som kan gore det muligt for Kunden, Anvenderne og Kundens Ovrige Leverandorer at
fremvise oplysningerne pa egne websider.

17. SAMLET BEGRZENSNING AF BOD OG GENOPTJENING

Uanset ovenstaende bestemmelser om bod 1 dette Bilag 8 (Servicemal) kan boden for mang-
lende overholdelse af Servicemalene 1 en Maleperiode ikke overstige 10 % af de manedlige
vederlag for de Lobende Ydelser i den pigzldende Maleperiode.
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Leverandoeren kan genoptjene tidligere opgjort bod, safremt Leveranderen opfylder den KPI
som Leverandoeren oprindeligt var ifaldet bod for, i en uvafbrudt efterfolgende periode pa 3
maneder efter bodens opgorelse.

Safremt Leveranderen opfylder ovenstiende krav til genoptjening, er Leveranderen beretti-
get til at fakturere Kunden for det oprindelige bodsbelob pa samme faktura som gav anled-
ning til earn back-muligheden.

18. KRAVMATRICE

[Vejledning til Leverandoren:
Leverandoren skal udfylde kravmatricen med angivelse af graden, hvormed kravene i dette bilag er opfyldt.]

K-2
K-3

K-4

K-5

K-6

K-7

K-8

K-9

K-10
K-11
K-12
K-13
K-14
K-15
K-16
K-17
K-18
K-19
K-20
K-21
K-22
K-23
K-24
K-25
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K-26

K-27
K-28
K-29
K-30
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